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1. Objeto y Ambito de Aplicacién

Las presentes Condiciones Generales de Compra (“Condiciones”) tienen por objeto regular
todos los pedidos y contratos de compra realizados por Nunsys, S.A. y sus empresas filiales
recogidas en el Anexo | (denominadas en su conjunto como “Comprador” o “Nunsys Group”) a
sus proveedores (el Proveedor). Para mayor aclaracion Nunsys Group equivale Comprador;
Proveedor equivale al Vendedor.

Estas Condiciones se aplicaran a todas las compras de Nunsys Group Grouop, tanto
nacionales como internacionales, y prevaleceran sobre cualquier término general del
Proveedor que no haya sido aceptado expresamente por escrito por Nunsys Group.

La emision de una orden de compra por Nunsys Group y su aceptacion por el Proveedor
implica la aceptacion sin reservas de estas Condiciones por parte del Proveedor. Cualquier
condicion particular acordada por escrito entre las partes prevalecera sobre lo aqui dispuesto
solo para ese pedido en concreto.

Por su parte, “Producto(s)” se refiere a los bienes, equipos, licencias de software, firmware u
otros elementos objeto de compra, y “Servicio(s)” se refiere a las actividades, desarrollos o
trabajos contratados. Las referencias a “software” incluyen también el firmware incorporado
en los Productos, o pago por uso de licencias o servicios asociados.

2. Pedidos y Aceptacion

Todos los pedidos de compra deberan realizarse mediante orden de compra escrita emitida
por Nunsys Group, indicando descripcidon de Productos/Servicios, cantidades, precio y fecha
de entrega. El Proveedor confirmara por escrito la aceptacién del pedido en un plazo maximo
de 5 dias habiles. La aceptacién de un pedido implica la conformidad del Proveedor con estas
Condiciones Generales.

Nunsys Group se reserva el derecho de cancelar total o parcialmente cualquier orden de
compra, en cualquier momento y por cualquier motivo (por conveniencia o por incumplimiento
del Proveedor). En caso de cancelacion por conveniencia, Nunsys Group abonara al Proveedor
los gastos razonables incurridos hasta la fecha de cancelacién; sin embargo, Nunsys Group
no sera responsable por dafios indirectos, especiales o lucro cesante derivados de dicha
cancelacion.

3. Precios y Condiciones de Pago

El precio de compra se pactara en la orden de compra correspondiente. Salvo estipulacion en
contrario, los precios son fijos y no revisables, netos de IVA u otros impuestos aplicables, e
incluyen todos los costes asociados (embalaje, transporte interno en origen, etc.).

El Proveedor emitira factura una vez entregados los Productos o realizados los Servicios,
cumpliendo los requisitos legales. Nunsys Group efectuara el pago segun los términos
acordados en la orden o por defecto con el proveedor que, por defecto, se realizara mediante
transferencia a 60 dias fecha factura pago el dia 15, y tras la recepcion de la factura correcta
y de los Productos/Servicios conformes.

Nunsys Group tendrd derecho a compensar cualquier suma debida por el Proveedor (por
incumplimientos, penalizaciones u otros conceptos) con pagos pendientes al Proveedor. El
pago de una factura por Nunsys Group no constituye aceptacion definitiva de los Productos o
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Servicios facturados, y no priva a Nunsys Group de su derecho a reclamaciones por
incumplimiento o defectos descubiertos con posterioridad.

Nunsys Group estara facultada para deducir del precio cualquier importe que le adeude el
Proveedor.

4. Entrega, Transmision del Riesgo y Recepcion

o Plazos y Lugar de entrega: El Proveedor se compromete a entregar los Productos y/o
ejecutar los Servicios en la fecha acordada, en el lugar indicado por Nunsys Group y
conforme a las condiciones pactadas en la orden de compra. El tiempo en la entrega
es esencial; Nunsys Group podra rechazar entregas adelantadas o parciales no
autorizadas. En el caso de que no se indique fecha de entrega, la entrega sera
inmediata.

e Enelcaso de compras internacionales, salvo pacto distinto (Incoterm especifico en la
orden), la entrega se realizara bajo condicién DDP - Entregado en Lugar convenido
hasta las instalaciones designadas por Nunsys Group, asumiendo el Proveedor los
costes y riesgos hasta la recepcion en destino. El Proveedor debera embalar
adecuadamente los Productos y proporcionar los documentos de envio y aduana
necesarios, asi como toda la informacion en las facturas y albaranes de HS y lugar de
origen.

o Retrasos y penalizaciones: Si el Proveedor prevé algun retraso en la fecha de entrega,
debera notificarlo inmediatamente a Nunsys Group por escrito, indicando las razones
y una nueva fecha estimada. En caso de retraso no autorizado, Nunsys Group podrd, a
su eleccién:

a) mantener el pedido con un nuevo plazo;

b) cancelar la totalidad o parte del pedido sin responsabilidad alguna, y/o;

c) exigir indemnizacién por los dafios y perjuicios causados por el retraso,
incluidos aquellos derivados de penalizaciones impuestas a Nunsys Group en
el marco de contratos con Administraciones Publicas o entidades del sector
publico.

Asimismo, el Proveedor se compromete a cumplir estrictamente con los plazos de
entrega establecidos en el pedido o contrato. En caso de incumplimiento, se aplicara
una penalizacion equivalente al 0,25 % del valor del suministro por cada dia natural de
retraso, con un limite maximo del 10% del total del pedido.

Cuando el suministro esté vinculado a un contrato con una Administraciéon Publica o
entidad del sector publico, y el incumplimiento del proveedor origine penalizaciones o
perjuicios econdomicos imputables a Nunsys Group, esta tendra derecho a repercutir al
Proveedor dichas penalizaciones en la misma cuantia en que le hayan sido impuestas,
sin perjuicio de las penalizaciones indicadas en el parrafo anterior. El incumplimiento
de los plazos de entrega podra ser considerado incumplimiento esencial, facultando a
Nunsys Group a resolver el contrato.
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o Transmision de riesgo y propiedad: La propiedad de los Productos se transmitira a
Nunsys Group en el momento de la entrega efectiva en el lugar convenido. El riesgo de
pérdida o dafio de los Productos permanecera a cargo del Proveedor hasta que la
entrega haya sido completada y los Productos hayan sido formalmente recibidos y
aceptados por Nunsys Group en destino. La firma del albaran de entrega o documento
equivalente acusando recepcion quedara sujeta a la posterior verificacion de
conformidad por Nunsys Group, y no implica aceptacion definitiva de los Productos.

« Inspeccion y aceptacion: Nunsys Group dispondrd de un plazo de dos (2) semanas
desde la entrega para inspeccionar los Productos y verificar que cumplen las
especificaciones y calidad pactadas. Si los Productos o Servicios no se ajustan a lo
contratado o presentasen defectos, Nunsys Group podra rechazarlos total o
parcialmente. Los Productos defectuosos o no conformes quedaran a disposicion del
Proveedor, bajo su riesgo y cuenta, debiendo este retirarlos o indicar su destino. Si
Nunsys Group lo requiere, dichos Productos se devolveran al Proveedor a su cargo. En
tal caso, el Proveedor debera subsanar la falta de conformidad sin coste para Nunsys
Group, ya sea reemplazando los Productos rechazados por otros conformes,
reparandolos, o reembolsando inmediatamente el importe pagado por ellos, a eleccién
de Nunsys Group.

o Todos los gastos asociados (transporte de devolucién, reemplazo, gestion, traslados
de personal) seran a cargo del Proveedor. Cualquier exceso de mercancia entregada
sobre la cantidad pedida, o entregas adelantadas no aprobadas, podra también ser
devuelto por Nunsys Group al Proveedor dentro de los 90 dias posteriores, corriendo
el Proveedor con los costes.

« Garantia: El Proveedor garantiza que los Productos entregados (y Servicios prestados)
son nuevos, de calidad adecuada, libres de defectos en materiales 0 mano de obra, y
que cumplen plenamente con las especificaciones técnicas y funcionales acordadas.

Salvo que se estipule un periodo distinto, el Proveedor otorga una garantia minima de
24 meses desde la aceptacion para los Productos y/o Servicios, durante la cual se
compromete a, a solicitud de Nunsys Group, reparar o sustituir con prontitud y sin
coste cualquier Producto o componente defectuoso, asi como subsanar cualquier
deficiencia en los Servicios. Si el Proveedor no atiende adecuadamente sus
obligaciones de garantia, Nunsys Group podra realizar o encargar por terceros las
reparaciones o sustituciones necesarias, repercutiendo al Proveedor los costes
incurridos. Los Productos reparados o reemplazados tendran su propia garantia de
igual duracién a partir de la entrega del reemplazo o reparacion.

En el caso de una entrega directa por el Proveedor a cliente final, esta entrega debera
ir acompafiada de albardn de entrega de proveedor identificando perfectamente a la
sociedad de Nunsys Group como proveedor y el nimero de pedido de compra y venta
a cliente que facilite Nunsys Group. Estos albaranes, han de ir sin valorar, y se habra
enviar una copia a NUNSYS correctamente sellada e identificada.

En el caso de venta de licencias, éstas se haran llegar a quien se identifique en el
pedido o, en su defecto, a Nunsys Group en funcién de las indicaciones de este ultimo,
para la validacion de la entrega.
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En el caso de Servicios y Productos de modalidad de pago por uso, la informacién de
los consumos, costes y cliente final habra de ser correctamente identificada a Nunsys
Group para su evaluacion.

5. Propiedad Intelectual e Industrial

o Derechos de terceros: El Proveedor garantiza que la venta y el uso por Nunsys Group
de los Productos y/o Servicios (incluyendo cualquier software o firmware incorporado)
no infringe derechos de propiedad intelectual o industrial de terceros (patentes,
derechos de autor, marcas, disefios, secretos comerciales, etc.).

En caso de reclamacioén de un tercero contra Nunsys Group alegando infraccion de
derechos de propiedad intelectual por los Productos/Servicios suministrados, el
Proveedor debera asumir la defensa y todos los costes, indemnizaciones y
responsabilidades derivadas de dicha reclamacion, manteniendo a Nunsys Group
indemne. Asimismo, si por tal reclamacion Nunsys Group viera restringido el uso o
explotacion de los Productos o Servicios, el Proveedor, a su cargo y discrecion, debera:
(a) obtener para Nunsys Group el derecho a continuar usando dichos Productos o
Servicios; o (b) sustituirlos por otros equivalentes que no infrinjan derechos de
terceros; o (c) modificar los Productos/Servicios para que dejen de ser infractores; y
en caso de no ser posible lo anterior, (d) retirar los Productos afectados y reembolsar
a Nunsys Group el importe integro pagado por los mismos mas los dafios y perjuicios
correspondientes.

« Software y licencias: Cuando la adquisicién incluya software (incluyendo firmware)

como producto independiente o como parte de un equipo, el Proveedor otorgara a
Nunsys Group, por si o por medio de terceros titulares, una licencia de uso del software
y firmware suministrado. Salvo que se pacte lo contrario, dicha licencia sera perpetua,
irrevocable, no exclusiva, libre de royalty (fully paid) y con alcance suficiente para que
Nunsys Group (y sus clientes finales, si fuera aplicable) utilice el software/firmware
junto con los Productos adquiridos. El Proveedor entregara la documentacion de
licencia y, si corresponde, las claves, cédigos fuente (si pactados) u otros elementos
necesarios para el uso pleno del software/firmware por Nunsys Group.

o Desarrollos a medida: Todos los planos, disefios, especificaciones, programas,
documentacién, know-how, e informacion técnica proporcionados por Nunsys Group
al Proveedor para la ejecucion de un pedido seguiran siendo en todo momento
propiedad de Nunsys Group. Asimismo, cualquier trabajo, invento, disefio, software,
informe u otro resultado protegido por derechos de propiedad intelectual o industrial
que surja especificamente de la ejecucién del pedido por parte del Proveedor,
siguiendo instrucciones, planos o especificaciones de Nunsys Group, o cuyo desarrollo
sea financiado por Nunsys Group, pasara a ser propiedad exclusiva de Nunsys Group.
El Proveedor se obliga a ceder a Nunsys Group dichos derechos de propiedad
intelectual que pudieran generarse, y a firmar a peticion de Nunsys Group cualquier
documento necesario para que Nunsys Group adquiera o registre formalmente dichos
derechos. En la medida en que alguna creacién no pueda por ley ser propiedad de
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Nunsys Group, el Proveedor concede a Nunsys Group una licencia irrevocable,
exclusiva, mundial y transferible para usar, modificar o ceder a terceros dichos
desarrollos. El Proveedor no utilizara ni entregara a terceros ningun material, obra o
elemento protegido que haya sido desarrollado especificamente para Nunsys Group,
sin el consentimiento previo por escrito de Nunsys Group.

6. Confidencialidad

El Proveedor se compromete a mantener de forma confidencial toda la informacion,
documentacién, especificaciones, datos técnicos, comerciales o de cualquier indole que
reciba de Nunsys Group con ocasion de la negociacién y ejecucion de las compras, asi como
la propia existencia y contenido de los pedidos. Dicha informacion no podra ser divulgada,
publicada ni comunicada a ningun tercero sin el consentimiento previo y expreso de Nunsys
Group, ni empleada para fin distinto al cumplimiento del contrato. Esta obligacion de
confidencialidad se extiende a los empleados, subcontratistas y demas agentes del
Proveedor, y permanecera vigente incluso tras la finalizacion de la relacién contractual. A
solicitud de Nunsys Group, el Proveedor suscribira un acuerdo de confidencialidad especifico
y/o devolvera o destruira la informacion confidencial suministrada.

En caso de que, para el cumplimiento del pedido, el Proveedor deba acceder a informacion o
datos personales controlados por Nunsys Group, el Proveedor garantiza el cumplimiento de
la normativa aplicable de proteccién de datos personales, en especial el Reglamento (UE)
2016/679 (RGPD) y la LOPDGDD espafiola. Si el Proveedor actia como encargado del
tratamiento por cuenta de Nunsys Group, las partes firmaran el correspondiente anexo de
tratamiento de datos segun el articulo 28 RGPD. Los datos personales intercambiados tendran
caracter confidencial y solo se usaran para el fin contractual indicado.

7. Cumplimiento Normativo y Responsabilidad Social

El Proveedor garantiza que en la fabricacion, suministro y entrega de los Productos, asi como
en la prestacion de los Servicios objeto de contratacion, cumplird con todas las leyes y
regulaciones aplicables (nacionales e internacionales) en materia, entre otras, de
competencia y comercio, exportacion e importacion, propiedad intelectual, medioambiente,
seguridad de productos, condiciones laborales y de prevencion de riesgos laborales,
seguridad industrial, telecomunicaciones, proteccion de datos y cualquier otra normativa que
resulte aplicable segun la naturaleza de los bienes o servicios suministrados. El Proveedor
declara, por ejemplo, que dispone de todas las licencias, permisos, autorizaciones y registros
necesarios para fabricar, vender y entregar los Productos en el pais de origen y de destino, y
que mantendra su vigencia durante la ejecucion del contrato. En caso de ventas
internacionales, el Proveedor se obliga a cumplir con las leyes de control de exportaciones e
importaciones, incluidas aquellas de la UE, EE.UU. u otros paises que sean relevantes,
obteniendo las licencias gubernamentales necesarias para exportar o importar los Productos
(por ejemplo, tecnologia de cifrado, material de doble uso, etc.). Ningin Producto
suministrado contendra componentes o origen de paises sujetos a embargo que violen las
regulaciones aplicables.

En concreto, el Proveedor se compromete a cumplir la normativa ambiental vigente y a
disponer de certificaciones de eficiencia energética (ej. Energy Star) o acreditar planes para
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su obtencion. Minimizara la cantidad de embalajes, priorizando el uso de los biodegradables
o reciclados, eliminando cuando sea posible los plasticos de un solo uso. Asimismo,
mantendra politicas de reduccion de huella de carbono, facilitando la informacién sobre las
emisiones de CO; asociadas a la fabricacién y transporte, y entregando los certificados de
conformidad que le sean requeridos.

El Proveedor igualmente manifiesta que cumple con la legislacién laboral y de Seguridad
Social respecto de su personal, asumiendo integramente su condicion de empleador durante
la ejecucion de las ordenes de compra - de modo que Nunsys Group no tendra
responsabilidad solidaria o subsidiaria alguna frente a los trabajadores del Proveedor—, y que
se encuentra al corriente de sus obligaciones tributarias. El Proveedor observara los principios
del Cédigo Etico y de Nunsys Group (si se le ha proporcionado o esta disponible
publicamente), y en general actuard con integridad, evitando practicas corruptas.

En particular, el Proveedor debera cumplir con las normas aplicables en materia de
anticorrupcion, absteniéndose de ofrecer, dar, solicitar o aceptar, directa o indirectamente,
cualquier pago ilicito, regalo inapropiado u otro beneficio que pueda influir en las decisiones
comerciales de Nunsys Group.

Nunsys Group podra requerir al Proveedor evidencia razonable del cumplimiento de las
obligaciones de este apartado (por ejemplo, certificaciones, politicas internas, declaraciones
de conformidad, etc.), y el Proveedor la proporcionara a la brevedad. El incumplimiento grave
de las obligaciones de cumplimiento normativo facultara a Nunsys Group a resolver de
inmediato los pedidos en curso por incumplimiento del Proveedor.

8. Limitacion de Responsabilidad de Nunsys Group

La responsabilidad de Nunsys Group frente al Proveedor por cualquier concepto quedara
limitada, en todo caso, al importe total de la compra objeto del pedido correspondiente. En
ningun supuesto Nunsys Group sera responsable ante el Proveedor por dafios indirectos,
consecuenciales, especiales, punitivos ni por lucro cesante derivados del contrato. El
Proveedor asume que la contraprestacion econdmica pactada refleja y limita el alcance de la
eventual responsabilidad de Nunsys Group.

La anterior limitacién no exime ni limita la responsabilidad del Proveedor frente a Nunsys
Group. El Proveedor sera plenamente responsable de los dafios y perjuicios directos e
indirectos que cause a Nunsys Group por incumplimientos de sus obligaciones o por cualquier
acto u omision negligente o doloso en la ejecucion del pedido. Cualquier pacto o condicion
del Proveedor que pretenda limitar su propia responsabilidad carecera de efecto frente a
Nunsys Group, salvo que Nunsys Group lo acepte expresamente por escrito. En particular, el
Proveedor indemnizara y mantendra indemne a Nunsys Group, sus directivos, empleados,
filiales y clientes, de toda reclamacion de terceros derivada del incumplimiento por parte del
Proveedor de sus obligaciones contractuales o legales, incluyendo los costes judiciales y
honorarios legales en que Nunsys Group pudiera incurrir.

Ninguna de las partes excluira ni limitara su responsabilidad en casos de dolo, fraude o
causacion de dafios a la vida o integridad fisica de las personas, en los cuales no cabe
limitacién por imperativo legal.
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9. Ley Aplicable y Resolucion de Conflictos

Las presentes Condiciones Generales de Compra y cualquier orden o contrato de compra
asociado se regiran e interpretaran de conformidad con la ley espafola. Cualquier
controversia, discrepancia o reclamacion que se derive de estas Condiciones o esté
relacionada con ellas (incluyendo las referentes a su existencia, validez, interpretacion,
cumplimiento o terminacion) se sometera a la jurisdiccion exclusiva de los Juzgados y
Tribunales de Valencia (Espafia), con renuncia expresa de las partes a cualquier otro fuero que
pudiera corresponderles.

No obstante lo anterior, Nunsys Group se reserva la facultad de, alternativamente, someter la
resolucion de disputas a arbitraje institucional, de conformidad con el reglamento y sede
arbitral que se acuerde con el Proveedor, en cuyo caso el laudo arbitral sera definitivo y
vinculante.

Antes de recurrir a la via judicial (o arbitral), las partes intentaran resolver amistosamente
cualquier desacuerdo surgido de la ejecucion del contrato, elevando la discusion a sus
respectivos responsables de direccion. La iniciacion de negociaciones de buena fe no afectara
los plazos de prescripcion legales aplicables a las acciones.

10. Disposiciones Generales
e Cesion y subcontrataciéon: El Proveedor no podra ceder a terceros, total ni

parcialmente, los derechos u obligaciones dimanantes de una orden de compra, ni
subcontratar la fabricaciéon de los Productos o la ejecucion de Servicios
fundamentales, sin el consentimiento previo por escrito de Nunsys Group. Cualquier
cesion o subcontratacion autorizada no eximira al Proveedor de su responsabilidad
principal frente a Nunsys Group; el Proveedor respondera de los actos de sus
subcontratistas como de los propios. Nunsys Group podra ceder el contrato de compra
(o los derechos de crédito dimanantes del mismo) a favor de cualquier empresa de su
grupo o tercero que suceda en su posicion contractual, notificandolo al Proveedor.

o Independencia de las partes: El Proveedor y Nunsys Group actuan como contratistas
independientes. Nada en estas Condiciones crea una relacion de agencia, joint venture,
franquicia, asociacién o laboral entre las partes. Ninguna parte esta facultada para
representar a la otra ni para asumir obligaciones en su nombre, salvo autorizacion
expresa.

o Invalidade parcial: Si alguna cldusula de estas Condiciones fuese declarada nula, ilegal
o inaplicable por autoridad competente, dicha clausula se interpretara de la
manera mas cercana posible a su propdsito original (permitiendo eliminar su
invalidez) y solo quedard inoperativa en la medida de esa nulidad. Ello no
afectara la validez del resto de estipulaciones, las cuales permaneceran
vigentes.

e Renuncia de derechos: La falta de ejercicio o demora en el ejercicio por cualquiera de
las partes de algun derecho o accion que le correspondan en virtud del contrato no se
considerard como renuncia a los mismos. Cualquier renuncia especifica deberd
constar por escrito. La renuncia a reclamar por un incumplimiento particular del
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Proveedor no implicara renuncia a reclamar por incumplimientos futuros, incluso si
fueran de similar naturaleza.

o Integralidad del acuerdo: Las presentes Condiciones Generales, junto con la orden de
compra y cualesquiera anexos o condiciones particulares expresamente acordadas,
constituyen el acuerdo completo entre Nunsys Group y el Proveedor en relacion con la
compra correspondiente, y sustituyen a todas las negociaciones, comunicaciones o
acuerdos previos, verbales o escritos, relativos a su objeto. Cualquier modificacién de
estas Condiciones o del contrato de compra debera realizarse por escrito y ser firmada
por representantes autorizados de ambas partes.
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Nunsys, S.A. (“Nunsys”)

Sothis Servicios Tecnolégicos, S.L.U. (“Sothis SERTEC")

Sothis Enterprise Resource Planning, S.L.U. (“Sothis ERP”)

Instrumentaciéon y Componentes, S.A. (“INYCOM")
Nunsys Security, S.L. (“Nunsys Security”)

Hermes Ingenieria S.L. (“Hermes”)

Vega Servigos Tecnoldgicos Portugal, Unipessoal LDA

Tic Business, S.L.

Desarrollo, Asesoria y Formacién Informatica, S.A. ("DAYFISA”)

Infortel Comunicaciones, S.L. (“Infortel”)

Kaizen Networks, S.L. (“Kaizen”)
Gispet Business, S.L.
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ANEXO II: MEDIDAS TECNICAS Y ORGANIZATIVAS DE
PROTECCION DE DATOS Y SEGURIDAD DE LA
INFORMACION

1. Seguridad por Disefio y por Defecto
El Proveedor garantizara que los productos y servicios suministrados aplican principios de
seguridad y privacidad desde el disefio (Security by Design) y seguridad y privacidad por
defecto de conformidad con el articulo 25 del RGPD, incluyendo.

¢ Minimizacién de exposicion a riesgos. incorporando controles de seguridad desde

las fases tempranas del ciclo de vida (disefio, desarrollo, pruebas, despliegue y
mantenimiento), incluyendo practicas de desarrollo seguro, andlisis de
vulnerabilidades y gestién de dependencias.

e Configuraciones seguras predeterminadas, garantizando que los productos o
servicios se entregan con parametros iniciales que reduzcan al minimo la
superficie de exposicion, evitando configuraciones abiertas, credenciales por
defecto inseguras o funcionalidades innecesariamente habilitadas.

e Documentacion completa para su implantacion segura. proporcionando a Nunsys
documentacion técnica suficiente, clara y actualizada que permita la instalacion,
configuracion, operacion y mantenimiento del producto o servicio en condiciones
seguras.

e Principio de minimizacion de datos, asegurando que, cuando el servicio implique
tratamiento de datos personales, solo se traten los datos estrictamente necesarios
para la finalidad del servicio.

e Proteccién de datos por defecto, de modo que, sin intervencion del usuario, solo
sean objeto de tratamiento los datos personales necesarios para cada finalidad
especifica.

e Gestion de vulnerabilidades, comprometiéndose a:

- disponer de un proceso formal de gestién de vulnerabilidades;
- comunicar sin dilacion indebida las vulnerabilidades criticas que afecten al
servicio suministrado;

proporcionar parches o medidas mitigadoras en plazos acordes al riesgo. El Proveedor debera
poder demostrar el cumplimiento de estas obligaciones a requerimiento razonable de Nunsys
mediante evidencias técnicas, certificaciones o informes de auditoria.

Estas obligaciones tendran la consideracion de requisito esencial de seguridad a efectos de
la homologacion y mantenimiento del Proveedor como tercero de confianza.

2. Gestion de Riesgos y Evaluacion de Impacto
El Proveedor debera disponer de un proceso formal y documentado de gestidon de riesgos
aplicable a los productos y servicios suministrados a Nunsys, basado en metodologias
reconocidas y acorde al nivel de criticidad del servicio:

1. Realizar y mantener actualizado un anadlisis de riesgos especifico de los servicios o

productos entregados a Nunsys que contemple, al menos, riesgos relativos a:
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ciberseguridad, disponibilidad del servicio, integridad de la informacion,
confidencialidad de los datos, continuidad del servicio y dependencias criticas, riesgos
derivados de posibles subcontrataciones y cadena de suministro, cuando proceda.

Proporcionar a Nunsys, a requerimiento de esta y con un nivel de detalle razonable: la
descripcion de los riesgos residuales y las medidas técnicas y organizativas
implantadas para su mitigacion.

Facilitar la realizacion de analisis de impacto en proteccion de datos (DPIA) cuando
proceda. Cuando el servicio implique tratamiento de datos personales, el Proveedor
debera:

- facilitar a Nunsys la informacion necesaria para la realizacion de evaluaciones
de impacto en proteccién de datos (EIPD/DPIA);

- cooperar razonablemente durante su elaboracion y revision;

- proporcionar informacion sobre flujos de datos, medidas de seguridad,
subencargados y transferencias internacionales;

- implementar, cuando proceda y sea técnicamente viable, las medidas
adicionales que se deriven de la EIPD acordadas entre las partes.

La presente obligacidn resultara especialmente exigible cuando el tratamiento pueda entraiar
un alto riesgo para los derechos y libertades de las personas fisicas.El Proveedor notificara
sin dilacién indebida cualquier cambio significativo en el perfil de riesgo del servicio.

4. Gestion de Incidentes de Seguridad y Obligacion de Notificacion

El Proveedor debera disponer y mantener operativo un procedimiento formal, documentado y
actualizado de gestién de incidentes de seguridad de la informacién y de violaciones de
seguridad de datos personales, que cubra al menos las fases de deteccidn, registro, analisis,
contencidn, erradicacion, recuperacion y mejora continua.

En particular, el Proveedor se obliga a:

Mantener un procedimiento especifico para la gestién de incidentes de seguridad y
brechas de datos personales, integrado en su sistema de gestion de seguridad de la
informacion y comunicado al personal relevante.

Notificar sin dilacién indebida cualquier incidente que pueda afectar a la prestacion
del servicio, que comprometa o pueda comprometer la confidencialidad, integridad o
disponibilidad de la informacion; constituya o pueda constituir una violaciéon de
seguridad de datos personales; impacte en sistemas, servicios, subcontratistas o en
la cadena de suministro vinculada al servicio.

El Proveedor facilitard, tan pronto como esté disponible, informacion suficiente que
incluya, al menos:

- naturaleza del incidente o brecha;

- fechay hora de deteccion y, cuando se conozca, de ocurrencia;
- categorias de sistemas y datos afectados;

- impacto preliminar estimado;

- medidas de contencion adoptadas y plan de remediacion.
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La notificacién debera realizarse aun cuando el incidente se encuentre en fase de
investigacion al correo electronico: soporte.seguridad@nunsys.com y dpo@nunsys.com
e Colaborar de forma diligente y prioritaria con Nunsys en la investigacion, gestion y

resolucion del incidente o brecha, incluyendo la participacion en reuniones de
seguimiento o comités de crisis cuando sea requerido. Conservar y poner a
disposicion de Nunsys, a requerimiento razonable, las evidencias técnicas, registros,
logs, informes forenses y demas informacion necesaria para el analisis del incidente,
el cumplimiento de obligaciones regulatorias y, en su caso, la notificaciéon a
autoridades o interesados. Implementar sin dilacion las medidas correctoras
necesarias para evitar la reiteracion del incidente y remitir, cuando Nunsys lo solicite,
un analisis de causa raiz y el correspondiente plan de accion.

El incumplimiento de las obligaciones de notificacion en los plazos establecidos podra tener
la consideracion de incumplimiento grave a efectos contractuales.

5. Seguridad en la Cadena de Suministro

El Proveedor debera gestionar de forma diligente los riesgos derivados de su cadena de
suministro, garantizando que los subcontratistas, terceros y proveedores tecnoldgicos que
participen en la prestaciéon del servicio mantienen un nivel de seguridad y cumplimiento
equivalente al exigido en las presentes Condiciones.

En particular, el Proveedor se obliga a:

e Garantizar contractualmente que sus subcontratistas, terceros o elementos de la
cadena de suministro que tengan acceso a informacion de Nunsys o participen en la
prestacion del servicio queden sujetos, como minimo, a obligaciones de seguridad,
confidencialidad y proteccion de datos equivalentes a las establecidas en estas
Condiciones. Evaluar con caracter previo y de forma periddica el nivel de riesgo y
madurez en seguridad de dichos terceros, aplicando un enfoque basado en riesgo y
conservando evidencias de dichas evaluaciones. Facilitar a Nunsys, a requerimiento
razonable, informacion actualizada sobre los terceros criticos que participen en la
prestacion del servicio y sobre los controles de seguridad aplicados.

e Cuando el tercero trate datos personales por cuenta de Nunsys, el Proveedor debera:

- contar con la autorizacién previa que resulte exigible;
- formalizar el correspondiente contrato conforme al articulo 28.4 del RGPD.
- supervisar el cumplimiento del subencargado durante toda la relacion.

El Proveedor seguira siendo plenamente responsable frente a Nunsys del correcto
cumplimiento de las obligaciones por parte de sus subcontratistas y de los riesgos derivados
de la cadena de suministro. El incumplimiento dichas podra tener la consideracion de
incumplimiento grave a efectos contractuales.
6. Derecho de Auditoria y Verificacion
Nunsys Group tendra derecho a verificar el cumplimiento por parte del Proveedor de las
obligaciones en materia de seguridad de la informacién, continuidad, resiliencia operativa y
proteccion de datos personales establecidas en las presentes Condiciones.
A tal efecto, el Proveedor se obliga a:

e Permitir a Nunsys, directamente o a través de terceros designados sujetos a deber de

confidencialidad, auditar el cumplimiento de las obligaciones de seguridad y
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proteccion de datos relacionadas con los servicios prestados, con un alcance
proporcionado al riesgo y previa notificacién razonable.

o Facilitar, a requerimiento razonable de Nunsys, evidencias documentales y técnicas
del cumplimiento de los controles aplicados, incluyendo, cuando proceda:

- politicas y procedimientos de seguridad;

- certificaciones vigentes (por ejemplo, ISO/IEC 27001, ENS u otras
equivalentes);

- informes de auditoria independientes;

- resultados de pruebas de seguridad y gestion de vulnerabilidades.

e Permitir la realizacion de pruebas de seguridad razonables sobre los servicios
prestados cuando resulte necesario por motivos justificados de riesgo, cumplimiento
normativo o requerimientos de clientes o autoridades. Garantizar que los derechos de
verificacion previstos en esta cldusula sean trasladados contractualmente a los
subcontratistas criticos que participen en la prestacion del servicio.

Sin perjuicio de lo anterior, cuando la auditoria o actuaciones de verificacion traigan causa de
un incidente de seguridad o de una violacion de seguridad de los datos personales imputable
al Proveedor o producida en el ambito de los servicios por este prestados, los costes
razonables de dichas auditorias, verificaciones o pruebas de seguridad seran asumidos por el
Proveedor.

A estos efectos, se entenderd incluido el coste de auditorias extraordinarias, andlisis forenses,
revisiones técnicas o actuaciones de verificacion adicionales que resulten necesarias para
determinar el alcance, impacto y remediacién del incidente.

7. Proteccion de Datos Personales (RGPD)

Cuando, en el marco de la prestacién de los servicios o suministro de productos, el Proveedor
acceda a datos personales o los trate de cualquier forma, las partes determinaran su
respectivo rol conforme al Reglamento (UE) 2016/679 (RGPD), atendiendo a la naturaleza
efectiva del tratamiento.

- Escenario 1 — Nunsys como Responsable del Tratamiento

Cuando Nunsys determine los fines y medios del tratamiento (por ejemplo, en
servicios internos a empleados, candidatos o colaboradores), el Proveedor actuara
como Encargado del Tratamiento.

En tal caso:

= las partes formalizaran el correspondiente Acuerdo de Tratamiento de Datos

(DPA) conforme al articulo 28 RGPD;

= el Proveedor tratara los datos unicamente siguiendo instrucciones
documentadas de Nunsys;

= el Proveedor aplicara medidas técnicas y organizativas apropiadas y
equivalentes al nivel de seguridad exigido por Nunsys.

- Escenario 2 — Nunsys como Encargado del Tratamiento
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Cuando Nunsys actue como Encargado del Tratamiento por cuenta de un tercero
responsable y el Proveedor trate datos personales en el marco de los servicios
prestados a Nunsys, el Proveedor tendrd la condicion de Subencargado del
Tratamiento, conforme al articulo 28.4 RGPD. En tal caso, el Proveedor se obliga a:
= tratar los datos personales Unicamente siguiendo las instrucciones

documentadas de Nunsys;

» aceptar que dichas instrucciones podran venir condicionadas por las
obligaciones asumidas por Nunsys frente al responsable del tratamiento;

= cumplir las medidas técnicas y organizativas que Nunsys deba trasladarle para
dar cumplimiento a sus compromisos contractuales y regulatorios frente al
responsable;

= norecurrir a otros subencargados sin la autorizacion previa que resulte exigible;

= colaborar con Nunsys en el cumplimiento de las obligaciones frente al
responsable, incluyendo derechos de los interesados, evaluaciones de impacto
y gestién de brechas.

Las partes formalizaran el correspondiente DPA o acuerdo de subencargado cuando resulte
exigible.
- Escenario 3 — Ausencia de tratamiento por cuenta

Cuando el Proveedor no trate datos personales por cuenta de Nunsys, le seran
igualmente de aplicacion las obligaciones de confidencialidad, seguridad de la
informacion y proteccién de accesos previstas en las presentes Condiciones, en la
medida en que pueda tener acceso incidental a informacién de Nunsys.
Cuando el Proveedor tenga la condicién de Encargado del Tratamiento o Subencargado,
resultara de aplicacidn el Anexo IlI-A o el Anexo l1I-B, segun el escenario aplicable, que forman
parte integrante de las presentes Condiciones.

8. Requisitos de Continuidad de Negocio y Resiliencia Operativa
El Proveedor debera:
e Mantener planes de continuidad de negocio y recuperacién ante desastres.

Proporcionar pruebas, test y evidencias de los mecanismos implantados.
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ANEXO IlI- A: ACUERDO DE TRATAMIENTO DE DATOS
PERSONALES

(Escenario 1: Nunsys Responsable — Proveedor Encargado)

Primero. - Ambito de aplicaciéon. El presente Anexo resultara de aplicacién cuando, en el
marco de la prestacion de los servicios, Nunsys determine los fines y medios del tratamiento
y el Proveedor trate datos personales por cuenta de Nunsys, teniendo la condicién de
Encargado del Tratamiento conforme al articulo 28 del Reglamento (UE) 2016/679 (RGPD).
Segundo. - Objeto y naturaleza. El Proveedor tratara los datos personales unicamente para la
correcta prestacion de los servicios contratados y conforme a las instrucciones
documentadas de Nunsys. Los detalles del tratamiento se especificaran en el Pedido,
Contrato o documento equivalente.

Tercero. - Obligaciones del Proveedor. El Proveedor se obliga a:

a) Tratar los datos exclusivamente siguiendo instrucciones documentadas de Nunsys, salvo

obligacion legal, en cuyo caso el Proveedor informara previamente a Nunsys, salvo que la
normativa aplicable lo prohiba por razones de interés publico.

b) Garantizar que el personal autorizado esté sujeto a deber de confidencialidad o a una
obligacion legal equivalente y haya recibido formacion adecuada en materia de proteccion
de datos y seguridad de la informacion.

c) Aplicar medidas técnicas y organizativas apropiadas conforme al articulo 32 RGPD, y al
articulo 25 RGPD cuando resulte aplicable, adecuadas al riesgo del tratamiento conforme
su propio analisis efectuado sobre el servicio, manteniéndolas actualizadas durante toda
la vigencia del tratamiento.

d) No recurrir a subencargados sin autorizacion previa de Nunsys y, en su caso, imponerles
obligaciones equivalentes conforme al articulo 28.4 del RGPD, permaneciendo el
Proveedor plenamente responsable frente a Nunsys.

e) Asistir a Nunsys en el cumplimiento de sus obligaciones en materia de derechos de los
interesados, evaluaciones de impacto y seguridad, teniendo en cuenta la naturaleza del
tratamiento y la informacion de que disponga.

f) Notificar a Nunsys sin dilacién indebida y, en todo caso, en un plazo méaximo de
veinticuatro (24) horas desde su deteccién cualquier violacién de seguridad de datos
personales, proporcionando la informacion disponible para permitir a Nunsys cumplir sus
obligaciones conforme a los articulos 33 y 34 del RGPD. Dicha notificacion debera
remitirse al correo electrénico (soporte.seguridad@nunsys.com y dpo@nunsys.com).

g) Suprimir o devolver de forma confidencial los datos personales al finalizar el servicio, a
eleccién de Nunsys, salvo obligacion legal de conservacion debidamente acreditada, en
cuyo caso el Proveedor mantendra los datos bloqueados y protegidos.

h) Poner a disposicion de Nunsys la informacién necesaria para demostrar el cumplimiento
y permitir auditorias razonables, directamente o a través de terceros designados sujetos
a deber de confidencialidad.

i) El Proveedor se abstendra de realizar transferencias internacionales de datos personales
fuera del Espacio Econdmico Europeo sin la autorizacién previa y por escrito de Nunsys y
sin haber implementado las garantias adecuadas exigidas por el Capitulo V del RGPD. A
tal efecto, cuando el Proveedor prevea la necesidad de efectuar una transferencia
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internacional, debera comunicarlo previamente y por escrito a Nunsys mediante
notificacion dirigida al correo electrénico (soporte.seguridad@nunsys.com vy
dpo@nunsys.com), facilitando la informacion necesaria para su valoracién, incluyendo al
menos el pais de destino, la entidad importadora, el mecanismo de transferencia
conforme al RGPD vy, en su caso, las medidas técnicas y organizativas complementarias.
Asimismo, deberd aportar la correspondiente Transfer Impact Assessment (TIA) o anélisis
equivalente que permita a Nunsys verificar la licitud de la transferencia. En ningun caso el
Proveedor iniciara la transferencia sin la autorizacion expresa de Nunsys y se compromete
a revisar y actualizar la TIA cuando se produzcan cambios relevantes que puedan afectar
al nivel de riesgo.
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ANEXO Il -B Acuerdo de Subencargado de Tratamiento

(Escenario 2: Nunsys Encargado — Proveedor Subencargado)

Primero. - Ambito de aplicacion. El presente Anexo resultara de aplicacion cuando Nunsys
actue como Encargado del Tratamiento por cuenta de un tercero responsable y el Proveedor
trate datos personales en el marco de los servicios, teniendo la condicién de Subencargado
del Tratamiento conforme al articulo 28.4 del RGPD. El Proveedor tratara los datos personales
siguiendo las instrucciones de Nunsys en su condicion de encargado, aceptando que dichas
instrucciones podran venir condicionadas por las obligaciones asumidas por Nunsys frente al
responsable del tratamiento.

Segundo. - Obligaciones del Proveedor. El Proveedor asumira frente a Nunsys obligaciones
equivalentes a las previstas en el articulo 28 RGPD y, en particular, se obliga

a)

h)

Tratar los datos unicamente conforme a instrucciones documentadas de Nunsys y/o el
responsable del tratamiento en su condicion de encargado, aceptando que dichas
instrucciones podran venir condicionadas por las obligaciones asumidas por Nunsys
frente al responsable del tratamiento.

Garantizar la confidencialidad del personal autorizado y que este se encuentre
debidamente formado en materia de proteccion de datos y seguridad de la informacién;
Aplicar medidas técnicas y organizativas apropiadas conforme al articulo 32 RGPD vy al
articulo 25 RGPD cuando resulte aplicable y su propio analisis de riesgos sobre el servicio
prestado manteniéndolas actualizadas durante toda la vigencia del servicio.

No recurrir a otros subencargados sin autorizacion previa de Nunsys y sin imponerles
obligaciones equivalentes conforme al articulo 28.4 del RGPD, permaneciendo en todo
caso plenamente responsable frente a Nunsys;

Asistir a Nunsys para que esta pueda cumplir sus obligaciones frente al responsable,
incluyendo derechos de los interesados, evaluaciones de impacto y requerimientos
regulatorios o contractuales del responsable del tratamiento;

Notificar a Nunsys sin dilaciéon indebida y, en todo caso, en un plazo maximo de
veinticuatro (24) horas desde su deteccién cualquier violacién de seguridad de datos
personales proporcionando la informacién disponible para permitir a Nunsys cumplir sus
obligaciones legales; Dicha notificacion debera remitirse al correo electronico
(soporte.seguridad@nunsys.com y dpo@nunsys.com).

Suprimir o devolver los datos al finalizar el servicio conforme a las instrucciones de
Nunsys y suprimir cualquier copia existente, salvo obligacién legal de conservacion
debidamente acreditada;

Poner a disposicién de Nunsys la informacién necesaria para demostrar el cumplimiento
y permitir auditorias razonables, incluidas las derivadas de exigencias del responsable o
de autoridades competentes.

No se realizaradn transferencias internacionales de datos personales sin la autorizacion
previa y por escrito de Nunsys y sin la implementacion de las garantias exigidas por el
Capitulo V del RGPD. Cuando el Proveedor solicite dicha autorizacion, debera remitir la
correspondiente peticion al correo electrénico (soporte.seguridad@nunsys.com y
dpo@nunsys.com), identificando el pais de destino, el importador, el mecanismo de
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transferencia aplicable y aportando la correspondiente Transfer Impact Assessment (TIA)
o analisis equivalente. El Proveedor se abstendra de iniciar la transferencia hasta contar
con la autorizacion expresa de Nunsys y se compromete a revisar y actualizar la TIA
cuando se produzcan cambios relevantes en la transferencia.
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ANEXO IV.- DECLARACION RESPONSABLE DEL PROVEEDOR
EN MATERIA DE PROTECCION DE DATOS Y SEGURIDAD DE
LA INFORMACION

El Proveedor, bajo su responsabilidad, y en relacién con los servicios y suministros prestados
a Nunsys Group, DECLARA Y GARANTIZA

Primero. — Cumplimiento normativo. Que cumple con la normativa aplicable en materia de
proteccion de datos personales, en particular con el Reglamento (UE) 2016/679 (RGPD), y que
dispone de politicas, procedimientos y medidas técnicas y organizativas adecuadas,
debidamente implantadas y mantenidas, para garantizar y demostrar documentalmente dicho
cumplimiento a requerimiento razonable de Nunsys.

Segundo. — Medidas de seguridad. Que ha implantado medidas técnicas y organizativas
apropiadas medidas técnicas y organizativas apropiadas basadas en su analisis de riesgos
para garantizar la confidencialidad, integridad, disponibilidad y resiliencia de la informacion
tratada; que dispone de personal con funciones en materia de seguridad y/o proteccion de
datos debidamente formado y sujeto a confidencialidad; y que aplica un enfoque basado en
riesgo en la gestion de sus subcontratistas, permaneciendo en todo caso plenamente
responsable frente a Nunsys.

Tercero. — Gestion de incidentes. Que dispone de procedimientos formales para la deteccién,
gestidn y notificacion de incidentes de seguridad de la informacién y violaciones de datos
personales, comprometiéndose a colaborar de forma diligente con Nunsys cuando resulte
necesario para la adecuada gestion de los mismos.

Cuarto. — Transferencias internacionales. Que, en caso de realizar transferencias
internacionales de datos personales, garantiza el cumplimiento de lo dispuesto en el Capitulo
V del RGPDy la realizacién, cuando proceda, de las correspondientes evaluaciones de impacto
de la transferencia, manteniendo a disposicion de Nunsys la documentacion acreditativa.
Quinto. — Veracidad y actualizacion. Que garantiza la veracidad, exactitud y vigencia de la
presente declaracidén y se compromete a comunicar a Nunsys, sin dilacion indebida, cualquier
circunstancia o cambio relevante que pueda afectar a su contenido o al nivel de cumplimiento
declarado.

Sexto. — Facultad de verificacion. Que Nunsys podra solicitar en cualquier momento
evidencias razonables del cumplimiento de lo declarado y reevaluar al Proveedor conforme a
su modelo de gestidn de riesgos de terceros, obligandose el Proveedor a colaborar de buena
fe en dichos procesos y a facilitar la informacién que razonablemente le sea requerida.

La presente declaracion se emite a efectos de la evaluacion y homologacion del Proveedor
conforme al modelo de gestion de riesgos de terceros de Nunsys Group.

Y en prueba de conformidad, el Proveedor firma la presente declaracién responsable.

En fechay lugar de firma

EL PROVEEDOR
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